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1. Uvobem

PfihlaSovani do databdzovych aplikaci spolecnosti YAMACO Software je
mozné trojim zplUsobem:

e klasicky pomoci uzivatelského jména a hesla

e pomoci tzv. automatického pfrihlasovani, kdy je prebiran login
uzivatele do Windows a pro pfihldseni se do databaze je pouzit ucet
YAMACO

e pomoci sluzby Active Directory

2. STRUCNY POPIS FUNKCIONALITY PRIPOJENI K ACTIVE DIRECTORY

Zakladni myslenkou propojeni s Active Directory (AD) je prebirani existujiciho
prihlaseni uzivatele do operacniho systému a jeho vyuziti jak pro pfihlaseni se do
systému Active Directory, tak k databazovému serveru.

Funkcionalita propojeni se systémem Active Directory je pro uzivatele zcela
bezplatna a neni tfeba ji Zadnym zpUsobem dokupovat nebo aktivovat.

3. POTREBNA NASTAVENI NA STRANE DATABAZOVEHO SERVERU FIREBIRD (VERZE 3.0, 4.0)

FireBird umoznuje kromé tradi¢niho zplsobu prihlasovani pomoci jména a
hesla a ovéreni téchto povéreni oproti Security Database (tzv. Srp mad) i
rezim, kdy je prebirdn login uzivatele z Windows (tzv. Win_Ssspi méd).

Pro vyuziti sluzeb Active Directory je tfeba provést kontrolu parametr(
AuthServer, AuthClient a UserManager v konfiguracnim souboru
FIREBIRD.CONF (nachazi se v kofenovém adresati dané verze Firebirdu). Je
tfeba, aby radky se zminénymi parametry vypadaly takto:

AuthServer = Srp, Win_Sspi
#AuthClient = Srp, Srp256, Win_Sspi, Legacy_Auth #Windows clients
#UserManager = Srp

V naprosté vétsiné pfipadl nebude tfeba konfiguracni soubor FIREBIRD.CONF
ménit s vyjimkou parametru AuthServer, ktery musi byt doplnén o plugin
Win_Sspi (Cervené zvyraznéno).

Postup pfi Upravé FIREBIRD.CONF:
a) zastavte sluzbu Firebird

b) upravte konfiguraéni soubor
c) spustte sluzbu Firebird



Druhym potfebnym krokem je vytvoreni mapovani pro uZivatelské role. To se
provede pod uctem SYSDBA takto:

a) Zinstalacniho adresare FB 3.0 spustte ISQL.EXE.
b) Pfipojte se k produktové databazi (napf. SOD.FDB) takto:

CONNECT databdze user 'SYSDBA' password 'heslo’;

V praxi napfiklad:

CONNECT server_1:c:\temp\sod.fdb user 'SYSDBA' password 'masterkey’;
a stisknéte Enter

c) Vlozte ptikaz pro vytvoreni mapovani:

CREATE GLOBAL MAPPING TRUSTED_AUTH USING PLUGIN WIN_SSPI FROM
ANY USER TO USER;

a stisknéte Enter

Upozornéni: Rezim Win_Sspi neni podporovan na serverech soperacnim
systémem Linux. Pokud chcete AD funkcionalitu vyuzivat i pro Firebird bézici
na OS Linux, je treba v dialogu AD na zalozce Obecné zatrhnout volbu Firebird
server bézi na OS Linux. Dale musi byt na uUrovni databazového serveru
Firebird vytvoreny vsechny uZivatelské ucty, jejichz povéreni (uzivatelské
jméno a heslo) se bude z AD prebirat.

4, POTREBNA NASTAVENi NA STRANE DATABAZOVEHO SERVERU M S SQL SERVER

Microsoft SQL Server umozniiuje kromé tradi¢niho zpUsobu prihlaSovani
pomoci jména a hesla a ovéreni téchto povéreni (tzv. SQL Server Authentication) i
rezim, kdy je prebiran login uZivatele z Windows (tzv. trusted méd) anebo rezim,
kombinujici obé pfedchozi metody (tzv. Windows Authentication).

Pro vyuziti sluZzeb Active Directory je tfeba zvoleny server nakonfigurovat na
Window Authentication rezim — to lze provést jednoduse v Enterprise Manageru
klepnutim pravym tlaCitkem mysi na Stitek zvoleného serveru a ve stromu voleb
vybrat list Security:
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5. NASTAVENi PROPOJENI S ACTIVE DIRECTORY PRED PRVNiM POUZITIM

i
&
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Directory

Pfed prvnim pouzitim je tfeba otevfit dialog Active Directory na pdsu Servis a
nastavit potfebné parametry ptipojeni a uzivatelského uctu.

Dialogové okno obsahuje vSechny potfrebné prostfedky pro nastaveni
parametrd pripojeni:



-
Mastaveni pfipojeni k systému Active Directory

’ V tomto dialogu je moZno nastavit fizeni pristupovich prav pomod systému Active Directory.

Obecné | Tabulks parametrd | Prevad Géth

[k fizeni pfistupovyich prév pousit Active Directory

LiEet Active Directory

K pfipojeni |lze wyu#it iéet aktuding piihlégeného ufivatele anebo v Active Directory vyhledat Géet jiny.
Dvojklikem na ugivatelském Gty lze pifadit tento et jako vychozi na daném poditad,

Login:

vlscrijirina. testova

Ffipojit k AD a vyhledat déet...

Vyhledat icet v Active Directory

Heslo: £ SAMAccountiame + | SAMAccountMName

SRR BNBRNRRNN Id
DN

Server (IP):

) RDN

10.99.10.11 BaseDN

Port: DisplayMame

289 Mail
FacsimileTelephoneMumber

Base DN: o

. Telephonehumber
CN=TESTOVA Jirina Ing. Ph.D

[ Matist BaseDN z DC

[ Firebird Server bé# na OS5 Linux
re

| X Zrusit | ’ P telp ]

’,

Zalozka Obecné umoZiuje vyuZit ucet aktudlné pfrihlaseného uzivatele nebo
v systému Active Directory vyhledat Ucet jiny a ten ndsledné pouzit.

Prepinac K fizeni pristupovych prav pouzit Active Directory slouZi k zapnuti nebo
vypnuti propojeni aplikace s Active Directory.

Vyuziti uctu aktualné prihlaSseného uzivatele

Ze systému je prevzat login uZivatele, staci tedy doplnit heslo k tomuto uctu a IP
adresu serveru, na némz sidli Active Directory. Komunikacni port je defaultné
nastaven na vychozi hodnotu 389.

Udaj Base DN je moino v zavislosti na stavu pFepinade Nacist BaseDN z DC bud'
nacist z fadi¢e domény anebo zadat ruc¢né.

Vyhledani jiného uctu (napf. v pfipadé, kdy nastaveni provadi spravce systému
pro jiného uzivatele)



Ptihlaste se pod svym uctem do systému Active Directory pomoci udaji Login,
Heslo a adresa AD serveru. Udaj BaseDN mUZete ponechat bud’ prazdny nebo jej
zadat v potfebném rozsahu. Klepnéte na tlacitko Pripojit k AD a vyhledat ucet —
v levém seznamu se zobrazi vSechny uZivatelské Ucty, které se nachdazeji vdaném
rozsahu BaseDN. Pro vyhledani Gc¢tu Ize pouZit tlacitko pro hledani.

Vyhledany ucet se nastavi dvojklikem na ndzev uctu vlevém seznamu -
pfevezmou se vSechny atributy U¢tu svyjimkou hesla, jez je nutno zadat
samostatné. Po zavreni dialogu se zadané hodnoty uloZi do konfiguracniho
souboru a po restartu aplikace se jiz provede automatické prihlasenim uzivatele
bez zobrazeni dialogu pro zadani jména a hesla.

Zalozka Tabulka parametri obsahuje dva seznamy Udaji — prvni obsahuje obecné
identifikacni Udaje, jejichZz existence se v systému Active Directory standardné
predpoklada.

Druhy seznam je zavisly na typu informacniho systému spolecnosti YAMACO
Software a prakticky obsahuje vSechny parametry nastaveni, dostupné v dané
aplikace pro jednotlivé uzivatele. Tyto polozky véetné jejich typu je tfeba doplnit
do tabulky , User” v systému Active Directory — naplnéni hodnotami pro existujici
ucty provedou nase aplikace automaticky pomoci funkci na zaloZzce Prevod uctl
(popsano dale).

Pro polozky typu Integer vyuzivdme kladné hodnoty pro povoleni dané funkce,
zéporné hodnoty pro jejich zakazani. Cislo 0 se nevyuZiva.

Vlastni pridéleni prav k ovladani aplikace pak probiha prostiednictvim téchto
novych poloZek, nastaveni pfistupovych prav na Urovni uZivatelskych uctli na pasu
Servis v nasich aplikacich se naddle nevyuziva.



-
Nastaveni pfipojeni k systému Active Directory

’ V tomto dialogu je moéne nastavit fizeni piistupovych prav pomod systému Active Directory,

Tabulka parametrl | prevod Gt

Vazba mezi parametry IS Evidence sodalnich agend a systému Active Directory

Vychozi hodnoty tabulky Users v Active Directory  Hodnoty tabulky Users v Active Directory pro ESA

Oznateni ufivatele |DisplayMame SOD-edit YamacoEsaSodEdit Integer |1.8.03597504.1.1

E-mailové adresa  |Mail SOD-prohl 'amacoEsaSodProhl Integer |1.8.03597504.1.2

Telefonni &slo TelephoneMumber S0D-sest 'YamacoEsaSodSest Integer |1.8.03597504.1.3

Mobilni telefon Mobile SOP-edit 'YamacoEsaSopEdit Integer |1.8.03597504. 1.4

FAX FacsimileTelephoneNumber SOP-prohl ‘famacoEsaSopProhl Integer |1.8.03597504.1.5
SOP-sest ‘famacoEsaSopSest Integer [1.8.03557504.1.6
OVT-edit 'YamacoEsaOviEdit Integer |1.8.03597504.1.7
OVT-prohl ‘YamacoEsaOvitProhl Integer |1.8.03537504.1.8
OVT-sest ‘famacoEsaOviSest Integer |1.8.03597504.1.9
PKA-edit 'famacoEsaPkaEdit Integer |1.8.03597504.1.10
PKA-prohl 'YamacoEsaPkaProhl Integer |1.8.03597504.1.11
PKA-sest ‘famacoEsaPkaSest Integer [1.8.03557504.1.12
OPA-edit ‘famacoEsaOpaEdit Integer [1.8.03557504.1.13
OPA-prohl ‘famacoEsaOpaProhl Integer |1.8.03597504.1.14
OPA-sest ‘YamacoEsaOpaSest Integer |1.8.03557504.1.15
PSD-edit YamacoEsaPsdEdit Integer |1.8.03597504.1.16
PSD-prohl 'YamacoEsaPsdProhl Integer |1.8.03597504. 1. 17
PSD-sest 'YamacoEsaPsdSest Integer |1.5.03597504.1.13
Pisemnosti/Ukoly ‘famacoEsaPisemnosti  |Integer [1.8.03597504.1. 19
(fl'selnl‘kg ‘famacoEsaCiselniky Integer |1.8.03597504.1.20
Admin 'famacoEsaAdmin Integer |1.8.03597504.1.21
Predlohy/dotazy ‘YamacoEsaPredDot Integer |1.8.03557504.1.22
Vlastni zdznamy YamacoEsalenVlastni  |Integer |1.8.03597504.1.23

| X Zrusit | ’ ? Hep ]

Ptiklad vytvoreni odpovidajici hodnoty pro Evidenci socidlnich agend je na
nasledujicim obrazku:

Vytvofit novy atribut X
Wytvorit novy objekt atributu
Idertifikace
B&#ny ndzev: |Yamac:o EsaSodEdit |
Zobrazovany ndzev "
protokolus LDAP: |Yamac:oEsaSodEdrt |
JedineZné ID objektu | 1.8.03597504.1.1 |
protokolu X500:
Popis: |SOD-ed'rl |
Syntaxe a rozsah
Syntaxe: PFistupovy bod -
o FFistupovy bod
Nejmené: Adres: "
Logicka hodnota
L MNejvice: MerozliZovat malad a velkd
RozliZovéna velikost pismen
5 i nazev
[ Vicehodnatovy atribut jici ndzev s fetézcem
Bindmi ndzev domény
Vet
I: Zobecnény das
g Retézec IAG
ed-Te-5... Velké celé islo nebo interval
Bits Popisovad zabezpedeni NT
Ciselny fetézec
£ Identifilkator objektu
Retézec v osmidkové soustavd
t-Fil Nazev OR
PR st Retézec tisknutelnych znakd
iles-Lo... Odkaz na repliku
SID
Retézec znaky Unicode
= Cas ve standardu UTC

Pro nastaveni identifikatoru Jedinecné ID objektu protokolu LDAP je doporuceno
pouZzit nasledujici syntaxi:



1.8.03597504. plus kéd informacniho systému spole¢nosti YAMACO Software tecka
plus poradové Cislo atributu v seznamu vyse

Kédy informacnich systém( spolec¢nosti YAMACO Software pro ucely konstrukce
identifikatoru jsou nasledujici:

1 — Evidence socialnich agend

2 — Evidence myslivosti

3 — Evidence dopravnich agend

4 — Myslivecké a rybarské prlikazy
5 — Evidence prestupk(l samostatna
6 — Evidence smluv a objedndvek

7 — Planovani pracovnich cest

8 — Plan dovolenych

Priklad:

Jedinecné ID objektu protokolu LDAP pro Myslivecké a rybarské prikazy, pristup
na prohlizeni dat priikazd, bude 1.8.03597504.4.2.

PREVOD EXISTUJICiICH DAT UCTU Z NASICH APLIKACi DO ACTIVE DIRECTORY

Pro usnadnéni prace jsou systémy spole¢nosti YAMACO Software vybaveny
nastrojem pro prevod dat existujicich uctl. Filozofie je takova, Ze na zaloice
Prevod dat spravce vybere dvojice uctl v aplikaci a v Active Directory. Pro vSechny
takto spdrované ucty je nasledné moziné tlacitkem Prevést nastaveni importovat
parametry nastaveni z naSeho projektu do Active Directory.

Pfevod dat existujicich uctl predpokladd, Ze cilovy uZivatelsky ucet jiz v AD
existuje. Prevod se provadi pouze pro sparované Uucty, nesparované jsou
v prlbéhu prevodu ignorovany.

Pfevod dat uctd je moiné neomezené opakovat, dojde vidy k aktualizaci
stdvajicimi Udaji a nedochazi k zZddnym duplicitam.



-
Nastaveni pfipajeni k systému Active Directory

b V tomto dialogu je moZno nastavit fizeni piistupovych prév pomod systému Active Directory.

| Obecné I Tabulka parametri | Pfevod Gt

Funkce usnadriuje pfechod na propojeni' s Active Directory ve smyslu pienosu nastaveni uZivatelskych
uctd v aplikad do souvisejicich G¢td v tabulce User.

Pro prenos parametrd nastaveni se piedpoklada, Ze tabulka User v Active Directory byla doplnéna o
parametry uvedené v Tabulce parametrd na predchozi zélozce.

Cheetedi pfevést nastaveni viech nebo vybranych UEtd, piifad'te Gftu v levém sloupd souvisejid Géet
v Active Directory (vepsanim nebo vyb&rem ze seznamu) a klepnéte na tladitko Prevést nastaveni.
Pfevedeny budou pouze piifazené Gcty.

et v aplikaci Uet v Active Directory |~
Bc. Martina fernd jirina. testova [
Janecek Karel Ing. | |
Masa Stanislav Bc. tomas. testovy

Mar. Jifi Dvorak pavel. testovy

- Pfevést nastaveni...
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